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Bitdefender GravityZone, kaynak agisindan verimli bir
glvenlik ¢ézumudir.Merkezi yonetim, kolay dagitim ve
bulut veya sirket igcinde barindirilan bir ydnetim konsolu
arasinda segim yapma 6zglrligi sunarken yiksek
performans ve koruma saglar.

GravityZone Business Security, kiiglk veya orta olcekli,
herhangi bir sayidaki dosya sunucusunu, masaustini
veya dizistl bilgisayarini, fiziksel veya sanal makineleri
kapsayan kuruluslar korumak igin tasarlanmistir. Is
Givenligi, kanittanmis makine 6grenme teknikleri,
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davranig analizi ve galigan sureglerin surekli izlenmesi ile - '
enddustrinin en iyi 6nleme, algilama ve engelleme

yeteneklerine sahip katmanl bir sonraki gen son nokta “En lyi Performans® ve “En lyi Koruma® kombinasyonu,
koruma platformuna dayanmaktadir. 2017 boyunca prestijli AV-TEST tarsfindan

gercekiestinlen alti testin hepsinde bu kategorilerde en
ivi skoru olan Bitdefender'a 6zguddr.

TEMEL OZELLIKLER

Machine Learning Anti-Malware

Makine 6grenme teknikleri, gelismis saldirilari tahmin etmek ve engellemek igin iyi egitimli makine modelleri ve
algoritmalar kullanir. Bitdefender’in makine 6grenim modelleri 40.000 statik ve dinamik 6zellik kullanmaktadir ve diinya
c¢apinda 500 milyondan fazla ugtan toplanan milyarlarca temiz ve kéti niyetli 6rnek Gzerinde sirekli olarak egitilmektedir.
Bu, k6t amach yazihm tespitinin etkinligini dnemli élglide artirir ve yanlis pozitifleri en aza indirir.

Proses Inspector

Process Inspector, isletim sisteminde calisan tim suregleri stirekli olarak izleyerek sifir gliven modunda galigir. Stpheli
faaliyetler veya sireg tiriini gizleme girisimleri, baska bir islemin alaninda kod ydiriitme (ayricalik yUkseltme igin islem
bellegini kagirma), gogaltma, birakma, islem sayim uygulamalarindan gizleme ve daha fazlasi gibi, anormal islem
davraniglari igin avlanir. Stireg sonlandirma ve yapilan islemi geri alma degisiklikleri de dahil olmak Gizere uygun
iyilestirme eylemlerini gergeklestirir. Ransomware dahil olmak Gzere, bilinmeyen gelismis kot amagcli yazilimlari tespit
etmede oldukca etkilidir.

Advanced anti-Exploit

Exploit dnleme teknolojisi, tarayicilari, belge okuyucularini, medya dosyalarini ve ¢galisma zamanlarini (6rn. Flash, Java)
hafizayi ve savunmasiz uygulamalari korur. Gelismis mekanizmalar, AP| aralama dogrulamasi, stack pivot, return-
oriented-programming (ROP) ve digerleri gibi istismar tekniklerinin algilanmasi ve engellenmesi igin bellek erigsim
rutinlerini izler. GravityZone’un teknolojisi, saldirilari hedef alan bir altyapiya sizmak i¢gin kullandigi gelismis ve kagak
somdruleri ele almak igin donatiimigtir.
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Endpoint Control and Hardening

Policy tabanli ug nokta denetimleri arasinda guvenlik duvari, USB taramasiyla aygit denetimi ve URL siniflandirmasiyla
web igerigi kontroll bulunur.

Anti-Phishing and Web Security Filtering

Web Guvenligi filtrelemesi, kot amagli yazilimin ug noktaya indirilmesini énlemek icin SSL, http ve https trafik dahil
olmak Uizere gelen web trafiginin gercek zamanli olarak taranmasini saglar. Kimlik avi korumasi, kimlik avi ve dolandirici
web sayfalarini otomatik olarak engeller.

Full Disk Encryption

GravityZone-full disk encryption, isletim sistemlerinde yerlesik teknolojiden yararlanarak, Windows BitLocker ve Mac
FileVault kullanir. GravityZone Bussiness Security bu ikisini de kapsar ve Add-On key olarak satin alinir.

Patch Management

Giincellenmeyen sistemler, kuruluslari k6t amach yazilim olaylarina, salginlara ve veri ihlallerine maruz birakir.
GravityZone Patch Management, isletim sisteminizi, fiziksel sunucularinizi ve sanal sunucularinizi tim igletim sistemi ve
isletim sisteminizde giincel tutmaniza yardimci olur GravityZone Bussiness Security bu ikisini de kapsar ve Add-On key
olarak satin alinir.

Response and Containment

GravityZone piyasadaki en iyi temizleme teknolojisini sunar. Tehditleri otomatik olarak engeller / igerir, kbti amagl
islemleri 6ldurur ve degisiklikleri geri alir.

Ransomware Protection

Cozum, dunya gapinda 500 milyondan fazla ug noktadan 1 trilyon numune temel alinarak egitilmistir. Kot amagli
yazilim veya Ransomware yazilimi ne kadar degistirilirse degistirilsin, Bitdefender, hem ¢alistirma éncesi hem de
galisma zamani modunda yeni fidye yazilim modellerini dogru sekilde algilayabilir.

Largest Security Intelligence Cloud

500 milyondan fazla makine korumali Bitdefender Kiiresel Koruyucu AJ giinde 11 milyar sorgu gergeklestirir ve
kullanicilari yavaglatmadan tehditleri tespit etmek igin makine 6grenimi ve olay korelasyonunu kullanir.

Automate Threat Remediation and Response

Bir tehdit tespit edildikten sonra, GravityZone BS, siireci sonlandirma, karantina, koti amagh degisikliklerin kaldiriimasi
ve geri alinmasi gibi islemlerle aninda etkisiz hale getirir. Dlnya gapinda benzer saldirilari 6nlemek igin, GPN,
Bitdefender’in bulut tabanli tehdit istihbarat servisi ile tehdit bilgilerini gergek zamanli olarak paylagir.
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GravityZone Business Security, kanitlanmis makine 6grenme teknikleri, davranis analizi ve galisan sireglerin sirekli izlenmesi
ile endustrinin en iyi 6nleme, algilama ve engelleme &zelliklerine sahip katmanli next-gen endpoint koruma platformuna
dayanmaktadir.

GravityZone Control Center

GravityZone Kontrol Merkezi, tim glvenlik yonetimi bilesenleri igin tek bir pencere goériinimu saglayan entegre ve
merkezi bir yonetim konsoludur. Lokal olarak veya bulut olarak dagitilabilir. GravityZone yonetim merkezi birden fazla rol
icerir ve veritabani sunucusu, iletisim sunucusu, glincelleme sunucusu ve web konsolu igerir.

AVANTAJLAR

Tek Ajan ve Entegre Konsol ile Operasyonel Verimliligi Artirin

Bitdefender'in tek ve entegre ug nokta glvenlik ajani, ajan yorgunlugunu ortadan kaldiriyor. Moddler tasarim maksimum
esneklik sunar ve yoneticilerin guivenlik politikalari belirlemesine izin verir. GravityZone, yiikleme paketini otomatik olarak
Ozellestirir ve ajan footprinti en aza indirir. Sanallastirma sonrasi ve bulut sonrasi givenlik mimarileri igin temelden
tasarlanan GravityZone, fiziksel, sanallastiriimis ve bulut ortamlarini korumak igin birlesik bir glivenlik yonetimi platformu
sunar

* Gi¢li ama basit bir ¢o6zim uygulayin ve 6zel sunucular, bakim veya daha fazla BT personeli igin ihtiyaci ortadan
kaldirin

« Saglanan guvenlik ilkesi sablonlari ile daha hizli baslayin
* Merkezi yonetim
» Az sayida kullanici igin daha disik maliyetler ve merkezi glivenlik

» Merkezi yonetim sayesinde, galisanlar guvenligi bir daha giincellememeli, izlememeli veya gidermemelidir ve isin
%100'lne odaklanabilir.

* Basit uzaktan dagitim

» Ayrintil raporlar, Gelismis yoneticiler icin ayrintili politika ayarlari kullanilabilir, ancak BT arka plani olmayanlar da
yonetimi basit bir sekilde bulabilir

* Giincellemeler otomatiktir ve kullanicilar ayarlara miidahale edemez veya korumayi devre digl birakamaz, bdylece
isletmeniz korunur

« Politikalari yere veya kullaniciya gére uygulamak ve farklh dzgiirliik seviyelerine izin vermek; Onceden olusturulmus
olanlari kullanarak yeni politikalar olustururken zamandan tasarruf edin.



